Titulo del curso: Ciberseguridad y Amenazas a la Seguridad de los Estados.

Objetivo general:

Abordar los diferentes aspectos teéricos de la ciberguerra y de los conflictos armados digitales
relacionados con la tecnologia en el siglo XXI, dentro del marco de las relaciones internacionales y
el derecho internacional publico.

Objetivos especificos:

Comprender de manera integradora los diferentes aspectos teoricos de la ciberguerra 'y los
conflictos armados contemporaneos en el marco de un contexto de interconexion e
interdependencia. Conocer los diferentes actores, ambitos y escenarios en los cuales se
desarrolla la ciberguerra en la actualidad. Reflexionar sobre desafios relativos a la ciberguerra'y
los conflictos armados contemporaneos en su relacion con las relaciones internacionales y el
derecho internacional publico.

Dirigido a:

Profesionales que quieran profundizar sus conocimientos sobre las tensiones bélicas y su impacto
en las dindmicas politicas, juridicas, militares y econdmicas desarrolladas en el ciberespacio.
Aspirantes y miembros de fuerzas armadas y cuerpos de seguridad, de las Fuerzas Armadas, del
servicio diploméatico y toda aquella persona que desarrolla actividades en el campo de las relaciones
internacionales, el derecho, la seguridad informética y las ciencias sociales. Asimismo,
profesionales, estudiantes o graduados interesados en ciberseguridad y su contexto global.

Al finalizar este curso los alumnos seran capaces de:

- Patrticipar en instancias locales, regionales e internacionales donde se debaten los
problemas actuales de la ciberguerra.

- Conocer los diferentes abordajes estratégicos en los conflictos armados digitales del
siglo XXI. sus principales hitos y puntos de inflexion histéricos.

- Aplicar un lenguaje especifico orientado a las funciones tacticas y estratégicas
relacionadas con la ciberguerra.

- ldentificar infraestructuras criticas de la informacién y comprender los alcances de la
interconexion creciente generada por la convergencia digital.

- Desarrollar capacidades analiticas de los diferentes abordajes de la temética.



MODULO 1: Aspectos generales de la ciberguerra y los conflictos digitales

Objetivos especificos:

1.a Comprender el fundamento, alcance e impacto de la ciberguerra y los conflictos digitales
1.b Conocer diferentes tipos de conflictos armados en el marco de internet

1.c Identificar los actores de la ciberguerra cibernética, sus roles y formas de interaccion

1.d Reflexionar sobre las caracteristicas especificas de los conflictos armados llevados a cabo
mediante el uso de la tecnologia.

Temario:
e Guerra en tiempos de internet
e Cuando el cibercrimen se convierte en conflicto armado
e Bloques regionales basicos
e ;Qué tan seguros estamos eninternet?

Referencias

- Foro Econdmico Global (2018). Informe de riesgos mundiales. Link:
www.mmc.com/content/dam/mmc-web/Global-Risk-Center/Files/the-global-risks-report-
2018-es.pdf

- Castel, R. (2013). La inseguridad social. ¢ Qué es estar protegido?. Buenos Aires,
Editorial Manantial. Extracto del capitulo 1V “Una nueva problematica del riesgo”.

- Stel, E. (2014). Seguridad y defensa del ciberespacio. Buenos Aires, Editorial Dunken.
Extracto de la seccién “Hechos ejemplificadores del ciberespacio”.

Preguntas abiertas

1. ¢ Coémo se configura actualmente la geopolitica del poder militar en Internet?
2. ¢ Cudl es el peor escenario que nuestro pais podria enfrentar si se viera involucrado en una
ciberguerra?

MODULO 2: Infraestructura de internet v su relacién con la ciberguerra

Objetivos especificos:

2.a Aprender sobre los aspectos técnicos de internet vinculados con laciberguerra
2.b Identificar los diferentes tipos de infraestructuracritica
2.c Conocer los diferentes tipos de atagques relacionados con la infraestructura de internet

Temario:

e Elcampo de batalla de la ciberguerra
e Laimportancia de los puntos de conexion fisicos
e Atacantesy atacados

Referencia

- Greenwald, G. (2014). Sin un lugar donde esconderse. Barcelona, Ediciones B. Extracto
del capitulo 11l “Recogerlo todo”.


https://www.mmc.com/content/dam/mmc-web/Global-Risk-Center/Files/the-global-risks-report-2018-es.pdf
https://www.mmc.com/content/dam/mmc-web/Global-Risk-Center/Files/the-global-risks-report-2018-es.pdf
https://www.mmc.com/content/dam/mmc-web/Global-Risk-Center/Files/the-global-risks-report-2018-es.pdf

- Scolnik, H. (2014). Qué es la seguridad informatica. Buenos Aires, Editorial Paidos.
Extracto del capitulo | “4 Cuales son los enemigos que acechan nuestro universo
digital?”.

Preguntas abiertas

1. ¢Qué tan material y fisico es en realidad el espacio que consideramos digital e inmaterial?
2. Enun escenario de ciberguerra, ¢ Cudl es la principal infraestructura critica que un atacante
querria comprometer?

MODULO 3: Las relaciones internacionales v la ciberguerra

Objetivos especificos:

3.a Conocer los diferentes actores y ambitos de discusion politica relacionada con la
ciberguerra

3.b Comprender las herramientas necesarias para las acciones diploméaticas en relacion con la
ciberguerra y evaluar su incidencia e impacto.

3.c Reflexionar sobre el rol de los Estados respecto de los derechos humanos en contexto de
ciberguerra

Temario:
e Cuando la politica se convierte en un armainformatica
e Laimportancia de la e-diplomacia
e Losderechos humanosy el rol de los Estados en ciberguerra
e ¢ Dodnde se debate sobre la ciberguerra?

Referencias
- Ferrero, J. A. (2013). La ciberguerra. Génesis y evolucion. Link:
https://publicaciones.defensa.gob.es/media/downloadableffiles/links/R/E/REVISTAS PD
F3296.pdf#page=82
- Cano, D. (2017). Jungla 3.0. Trolls, Informacién y desinformacion. Buenos Aires, Pluma
Digital Ediciones. Extracto del capitulo IV “Ataques y operaciones en el mundo de las
redes sociales de segundo orden”.

Preguntas abiertas

1. ¢ Como deberia reaccionar un gobierno interesado en protegerse contra las nuevas
amenazas digitales a su soberania?

2. ¢ En qué espacios algunos gobiernos intentan construir consensos internacionales sobre

ciberguerra?

MODULO 4: El derecho internacional publico v la ciberguerra

Objetivos especificos:
4.a Conocer las normas internacionales aplicables en contexto de ciberguerra


https://publicaciones.defensa.gob.es/media/downloadable/files/links/R/E/REVISTAS_PDF3296.pdf#page%3D82
https://publicaciones.defensa.gob.es/media/downloadable/files/links/R/E/REVISTAS_PDF3296.pdf#page%3D82
https://publicaciones.defensa.gob.es/media/downloadable/files/links/R/E/REVISTAS_PDF3296.pdf#page%3D82

4.b Entender la relacion entre los diferentes actores intervinientes en los conflictos armados y
su relacién con el derecho internacional publico
4.c Debatir sobre la incidencia de los actores privado en los conflictos armados tecnolégicos

Temario:
e (¢ Qué puede decir el derecho internacional sobre la ciberguerra?
e Cuando las empresas se convierten en participantes
e Proteccion de la ciudadania

Referencia
- Sanchez, J. R. (2015) Articulo "Aspectos legales en el ciberespacio. La ciberguerra y el
derecho internacional humanitario”. Link:
www.seqguridadinternacional.es/?g=es/content/aspectos-legales-en-el-ciberespacio-la-
ciberguerra-y-el-derecho-internacional-humanitario

Preguntas abiertas

1. ¢ Por qué el derecho internacional publico sigue vigente y es relevante para comprender el
contexto internacional de la ciberguerra?

2. ¢ Existe algun tratado de derecho internacional sobre ciberguerra?


http://www.seguridadinternacional.es/?q=es/content/aspectos-legales-en-el-ciberespacio-la-

